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Intro to ITsMine en 2 min Video Youtube  
https://youtu.be/7acW7HOMVng 
 

Les attaques de ransomwares ont évolué. Les logiciels malveillants comme Lockbit, AlpVM 
et CLOP ne se contentent pas de chiffrer vos fichiers, mais les volent également.  

 

 

Les équipes de sécurité sont obligées de fermer le réseau jusqu'à ce qu'elles sachent 
exactement  
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quelles données ont été volées et si les organismes de réglementation et les compagnies 
d'assurances cyber doivent être notifiés.  

 

 

 

En cas de fuite de données, le temps est critique et chaque minute compte.  
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La solution unique d'ITsMine permet aux clients de garder le contrôle et atténue l’impact d’un 
évènement d’exfiltration par ransomware  

 
 

en fournissant une alerte en temps réel lorsqu'un attaquant ouvre un fichier divulgué, où qu'il 
soit.  
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Les administrateurs peuvent savoir précisément ce qui s'est passé : qui a pris le fichier ? 
d'où? quand? 

 

 

ITsMine identifie toutes les données qui ont été prises avant la demande de rançon. 
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Enfin, ITsMine vous permet de rendre illisibles les fichiers importants qui ont été volés, même 
si l'attaquant les a sur son système, rendant ces versions inutilisables. 

 

 
 

Comment ça marche? ITsMine peut être implémenté en quelques minutes, grâce à son 
architecture basée sur API et totalement sans agent. 
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ITsMine utilise l’IA pour déployer stratégiquement en quelques jours en direct des fichiers 
leurres brevetés appelés SoftwareMines™.  

 

 

Ceux-ci agissent comme des balises (mines) qui explosent et fournissent des actions 
correctives automatiques qui se différencient en fonction du vecteur d'attaque, allégeant ainsi 
le fardeau de la fatigue d’alerte.  
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Simultanément, vous pouvez transformer n'importe quel dossier en un coffre-fort virtuel ultra 
sécurisé, sur site ou dans le cloud.  

Les fichiers sont automatiquement protégés, peuvent envoyer des alertes (Call-Home), où 
qu'ils se trouvent, et peuvent être rendus illisibles à distance automatiquement avec notre 
technologie File-TimeBomb™ ou bien à la demande.  

 

 

Le contenu de vos fichiers est également automatiquement protégé contre les nouvelles 
analyses IA ou des solutions d'indexation, comme ChatGPT.  
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ITsMine Manage Data Protection (MDP) - protection des fichiers partout.  

 
 

Apprenez-en davantage sur la façon dont ITsMine peut vous aider à protéger vos données 
sensibles sur - www.itsmine.io et https://amcsoft.fr/demandeitsmine.html 

 

http://www.itsmine.io/
https://amcsoft.fr/demandeitsmine.html

